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Introduction

Ce rapport de projet explore la mise en ceuvre des pratiques de supervision,
en mettant l'accent sur l'installation et la configuration d'outils de
surveillance. L'objectif est d'atteindre une disponibilité optimale, des
performances optimales et une sécurité optimale des ressources
informatiques.

Téléchargement de I'ISO d'AlmaLinux

La premiére étape pour installer AimaLinux est de le télécharger depuis son
fichier ISO DVD, disponible sur le site officiel d'AlmaLinux. Vous pouvez le
télécharger a partir de ce lien : https://almalinux.org/get-almalinux/

Exécuter VirtualBox sur votre systeme d'exploitation.

Installation d'AlmalLinux sur VirtualBox

Maintenant, repérez 'option "New" sur votre machine virtuelle, puis cliquez
dessus.

File Machine Help

1

Preferences ~ Import Export New  Add

Attribuez un nom a votre machine et choisissez "Alma".

Ajoutez le fichier ISO et sélectionnez la case "Skip Unattended Installation".
Ensuite, cliquez sur "Next".

Attribuez 4096 Mo de RAM et choisissez 2 cceurs de processeur. Ensuite,
cliquez sur "Next".


https://almalinux.org/get-almalinux/

Choisissez le type de stockage, VHD (Virtual Hard Disk).

Vous pouvez créer un espace de stockage virtuel sur le disque dur, définir 20
Go sont idéaux pour commencer.

VirtualBox est prét a étre utilisé. Pour démarrer la machine, allez dans le
panneau latéral gauche et sélectionnez-la. Ensuite, cliquez sur le bouton
« Start ».

Configuration d'AlmalLinux sur VirtualBox

Sélectionner la premiere option du menu de démarrage en utilisant les
touches flechées. Ensuite, le processus d'installation va commencer.

La premiere étape lors de linstallation consiste a sélectionner la langue
appropriée que vous souhaitez utiliser.

Choisissez la langue, la disposition du clavier et configurez les partitions du
disque.

Définissez le mot de passe root et créez un compte utilisateur.
Terminez le processus d'installation et redémarrez la machine virtuelle.

Lors de l'installation d'Almalinux, sélectionnez l'interface réseau en mode
pont pour permettre un acces direct au réseau de I'hote.
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Installer et configurer Centreon

Mettez a jour le systeme d'exploitation :
e dnf update

Pour installer rapidement Centreon, vous pouvez exécuter la commande
suivante en tant que root :
o curl -L -
https://raw.githubusercontent.com/centreon/centreon/23.10.x/centre
on/unattended.sh | sh

Il est obligatoire de sécuriser 'acces root a la base de données Centreon,
Exécutez la commande suivante sur le serveur central :

e sudo mysqgl -u root
e ALTER USER 'root'@'localhost’ IDENTIFIED BY 'your_new_password’;
e DELETE FROM mysql.user WHERE User=";



e DELETE FROM mysqgl.user WHERE User="root' AND Host NOT IN
('localhost’, '127.0.0.1", ":1");

e DROP DATABASE IF EXISTS test;

e DELETE FROM mysql.db WHERE Db="test' OR Db="test\_%/

e FLUSH PRIVILEGES;

o EXIT;

Assurez-vous d'utiliser le méme mot de passe root lors de I'installation web
de Centreon.

Démarrer le serveur Apache avec la commande : systemctl start httpd

Installation Web Centreon

Connectez-vous a l'interface web via http://192.168.1.57/centreon/login

Verifiez que tous les modules requis et les prérequis sont satisfaits.
Cliquez sur "Next".

Définissez les chemins utilisés par le moteur de supervision et le module
Broker avec les valeurs par défaut. Cliquez sur "Next".

Fournissez les informations pour créer I'utilisateur admin par défaut.
Définissez un mot de passe conforme a la politique de sécurité par défaut.
Cliquez sur "Next".


http://192.168.1.57/centreon/login

&« (@] A Not secure 192.168.1.57,

@ Ce nt re o n 5Admin information

Admin information
Login admin
Password *

Confirm password *
First name * SWATHI
Last name * MOURCUGUESSIN

Email swathi_ mourouguessin@sug

Fournissez les informations de connexion a la base de données.

Spécifiez I'adresse de I'nOte de la base de données, le compte et le mot de
passe root, ainsi que le compte et le mot de passe de l'utilisateur de la base
de données Centreon. Cliquez sur "Next".

A\ Not secure 192.168.1.57

@ Ce nt re o n 6 Database information

Database information
Database Host Address (default: localhost) |

Database Port (default: 3306) |

Root user (default: root)

Root password |

= -
Configuration database name | centreon

Storage database name *

=
Database user name | centreon

Database user password * |

| centreon_storage |

Confirm user password * l ......... q4

—

L'assistant de configuration crée les fichiers de configuration et les bases de
données.

Cliquez sur "Next" lorsque le processus est terminé.



A Notsecure | 192.168.1.57

(€ centreon 7 issiton

Currently installing database and generating cache... please do not interrupt this process.

Step Status

Setting up configuration file OK
Configuration database OK
Storage database OK
Creating database user OK
Setting up basic configuration OK
Partitioning database tables OK
Generating application cache OK

Sélectionnez les modules et widgets a installer.
Cliquez sur "Install".

A\ Not secure 192.168.1.57,

@ centreon 8Modules installation

Module Author Version
Centreon License Manager Centreon 23.04.2
Centreon Monitoring Connectors Manager Centreon 23.041
Centreon Auto Discovery Centreon 23.04.4
Widget Author Version
Servicegroup Monitoring Centreon 23.041
Graph Monitoring Centreon 23.041
HTTP Loader Centreon 23040
Service Monitoring Centreon 23041
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Haostgroup Monitoring Centreon 23041 -
Global Health Centreon 23041
Grid-map Centrecn 23041
Live Top 10 CPU Usage Centreon 23.041
Engine-status Centreon 23.041
Live Top 10 Memory Usage Centreon 23.041
Single Metric Centreon 23041
Tactical Overview Centreon 23041
Host Monitoring Centreon 23041
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C & Notsecure | 192.168.1.57

@ Ce nt reon 8Modules installation

Module Author Version
Centreon License Manager Centreon 23.042
Centreon Monitoring Connectors Manager Centreon 23.041
Centreon Auto Discovery Centreon 23.044
Widget Author Version
Servicegroup Monitoring Centreon 23.041
Graph Monitoring Centreon 23041
HTTP Loader Centreon 23.04.0
Service Monitoring Centreon 23.041
Hostgroup Monitoring Centreon 23041
Global Health Centreon 23.041
Grid-map Centreon 23.041
Live Top 10 CPU Usage Centreon 23.041
Engine-status Centreon 23.041
Live Top 10 Memory Usage Centreon 23.041
Single Metric Centreon 23.041
Tactical Overview Centreon 23041
Host Monitoring Centreon 23.041
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Une fois les modules installés, cliquez sur "Next".
Examinez les dernieres mises a jour et informations de Centreon.

Cliquez sur "Finish" pour finaliser I'installation.

]

(@] A Notsecure | 192.168.1.57

@ centreon 9 Installation finished

Thank you for installing Centreon
We hope you will enjoy your monitoring experience

Centreon uses a telemetry system and a Centreon Customer
Experience  Improvement Program whereby anonymous
information about the usage of this server may be sent to
Centreon. This information will solely be used to improve the
software user experience. You will be able to opt-out at any time
about CEIP program through administration menu. Refer to
ceip_centreon.com for further details.

Documentation | Github | Community Slack | Support Back




Vous pouvez maintenant vous connecter en utilisant le compte admin, et
initialiser la supervision.

&« G A Not secure | 192.168.1.57/centreon/login

(€ centreon

Login

Powered by Centreon
v.23.04.14

Dans l'interface web, accédez a Configuration > Pollers.
(&) A Notsecure | 192.168.1.57/centreon/main.php?p=60901 e CIm = @ B

pa=]c] « 0000 [ Fololo] January 23, 2024

Pollers Services v Hosts 1:39 PM

Poller

et »

[] Name  IPAddress  Servertype Is running ? ConfChanged”  PID Uptime Last Update Version Default Status Actions

O cen . . . ves N - cond 4 1:37:36 Ph reon ‘ ENABLED AB o)




Sélectionnez le collecteur central et cliquez sur " Export Configuration "

@ A Notsecure | 192.168.1.57/

00 = 00

Pollers v Services v Hosts v

Configuration > Pollers = Export configuration
| Configuration Files Export

Polling instances

€
i
=
o
&

@ Pollers * Central x ®
Actions
@ Generate Configuration Files

@ Run monitoring engine debug (-v)
(@ [ Move Export Files
@ [] Restart Monitoring Engine Method | Reload w

[©) [] Post generation command

Export

Cochez "Déplacer les fichiers générés en plus de la sélection par défaut” et
cliquez sur "Export".

O A Not secure 192.168.1.5

00

Pollersv ‘ Services v

| Configuration Files Export

Palling instances

® Pollers * Central x ®

e
ﬁ Configuration > Pollers = Export configuration

o Actions
@ Generate Configuration Files
@ Run monitoring engine debug (-v)
@ Move Export Files

@ D Restart Monitoring Engine Method = Reload W

@ |:| Post generation command

Export
| Console
Progress (100%) ]
Preparing environment... OK [+]Central

Generating files... OK
Moving files... OK

Errors/warnings in move files



Connectez -VOUS au serveur central

Redémarrez les processus de collecte :
e systemctl restart cbd centengine

Redémarrez le gestionnaire de taches:
e systemctl restart gorgoned

Démarrez les services de surveillance passive :
e systemctl start snmptrapd centreontrapd

Démarrez le démon SNMP si vous surveillez ce serveur :

e systemctl start snmpd

& G A Notsecure | 192.168.1.57/centreon/main 61701 q G m
@ =lc) & 0000 000 January 23, 2024
Pollersv Services v 1:52 PM
f 1 > SNMP Traps
] Snmp Traps Status Snmp trap manufacturer
o ’ ’ -
£ > Hoss : = o
.
ROl > Services oip Status  Vendor Name Output Message Options

> Users

N 1
> Commands » : : 1
> Notifications = R ; 1
v SNMP Traps SNMP Traps 1044 " P 1

Monitoring Connectors
Mormoor Manufacturer i K 1
> Pollers Group 1.0 K HP Network 1
> Knowledge Base MiBs 101 K P Network 1
[ snOsplLsdbApproachingOw  Generate K HP Networks  An ospfL sdbApproachingOverflow trap signifies $* 1
D N0 HP 1
0 s H 1
0 s 1 1 1
nOspfOrig 1110 1P N 1

,

< P ‘
0 s 1 OK iP N . 1




Ajouter une licence :

Installer les extensions disponibles sur centreon.

Allez dans Administration > Extensions > Manager et cliquez sur Install all.

<« C A Notsecure | 192.168.1.57.
@ B 00 January 124
Pollers Services v 1:54 PM
~ Administration > Extensions > Manager
= JEE x
s Modules
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by Centrean by Centreon Manager
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Tactical Overview

Installer Debian 11 sur VirtualBox
Ouvrez VirtualBox et cliquez sur "start".

Donnez un nom a votre machine virtuelle debian11.

Choisissez "Linux" comme type et "Debian" comme version.

Téléchargement de I'image ISO Debian 11 depuis le site Debian -- Debian
"bullseye” Release Information



https://www.debian.org/releases/bullseye/
https://www.debian.org/releases/bullseye/

Attribuez 4096 Mo de RAM et choisissez 2 cceurs de processeur. Ensuite,
cliquez sur "Next".

Ajoutez le fichier ISO et sélectionnez la case "Skip Unattended Installation”.
Ensuite, cliquez sur "Next".

Choisissez le type de stockage, VHD (Virtual Hard Disk).

Vous pouvez créer un espace de stockage virtuel sur le disque dur, définir 20
Go sont idéaux pour commencer.

VirtualBox est prét a étre utilisé. Pour démarrer la machine, allez dans le
panneau latéral gauche et sélectionnez-la. Ensuite, cliquez sur le bouton
« Start ».

Etapes Configuration

Sélectionner la langue.

Choisisser la région et I'horaire.

Configurer le clavier

Etablisser le mot de passe du superutilisateur (root).

Création d'un Utilisateur :
Créer un utilisateur non-root.

Définisser un mot de passe pour ['utilisateur.

Partitionnement du Disque :
Choisisser le mode de partitionnement avance.
Définisser la structure des partitions.



Configurer le gestionnaire de paquets.
Choisisser le miroir Debian.

Installation du Systeme de Base :

Attendez que l'installation du systeme de base soit terminée.
E debain11 [Running] - Oracle VM VirtualBox — O X

File Machine View Input Devices Help

©) debian 11

Select and install software

L3

_ Select and install software

Retrieving file 591 of 1394 (1min 175 remaining)

Installer Grub sur le disque.

Terminer l'installation et redémarrer.
Installation d'Apache sur Debian 11

Les etapes pour installer le serveur web Apache?2 sur debian:

Mise a jour des Packages :
e sudo apt update



e sudo apt upgrade

Installation d'Apache:
e sudo apt install apache?2

Démarrage du Service Apache :
e sudo systemctl start apache2

Activer le Démarrage Automatique au Démarrage du Systeme :
e sudo systemctl enable apache2

Veérification du Statut d'Apache :
e sudo systemctl status apache2

cot@debian: /home/swathi# sudo systemctl status apachez
apache2.service - The Apache HTTP Server
Loaded: loaded (/libs/systemds/system/apache2.service; enabled: vendor prel
Active: active (running) since Tue 2024-01-23 ©9:56:02 CET; 4h 47min ago
Docs: https://httpd.apache.org/docs/2.4/
Process: 543 ExecStart=/usr/sbin/sapachectl start (code=exited, 5tatu5:0/SE
Main PID: 582 (apache2)
Tasks: 55 (limit: 23@7)
Memory: 11.5M
CPU: 3.755s
CGroup: /system.slicesapache2.service
582 Susr/sbin/apachez -k start
588 /susr/ssbinsapache2z -k start
589 /susr/sbinsapache2 -k start

an 23 ©9:56:01 debian systemd[1]: Starting The Apache HTTP Server...

an 23 ©9:56:02 debian apachectl[565]: AHO0558: apache2: Could not reliably d=
an 23 ©9:56:02 debian systemd[1]: Started The Apache HTTP Server.

ines 1-17/17 (END)

Configuration du firewall :
e sudo ufw allow 80/tcp

root@debian: /home/swathi# sudo ufw allow 80/tcp
Rules updated

Rules updated (v6)

root@debian: /home/swathi# sudo ufw allow 443/tcp
Rules updated

Rules updated (v6)

root@debian: /home/swathi# sudo ufw status
Status: inactive

root@debian: /home/swathi# sudo ufw enable
Firewall is active and enabled on system startup
root@debian:/home/swathi# [




Test du Serveur Apache :

Ouvrer un navigateur web et accéder a I'adresse IP de serveur Debian :

Vous devriez voir la page par défaut d'Apache, indiquant que I'installation a
réussi.

2 Apache2 Debian Default Pac > | + ~ X

< C O O 127.011 < @ & =

Apache2 Debian Default Page

It works!

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server insta|
at this site is working properly. You should replace this file (located at /var/www/html/index.html
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and splif
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full

documentation. Documentation for the web server itself can be found by accessing the manual if ths
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

iroot@debian:/home/swathi# [ L

Redirection du Port SSH (22) sur VirtualBox pour
Debian

Trouver I'Adresse IP de Debian :
Dans le terminal de Debian, exécuter ip addr show pour trouver |'adresse IP.

root@debian: /home/swathi# ip addr show
1: lo: <LOOPBACK,UP,LOWER _UP= mtu 65536 qdisc noqueue state UNKNOWN group defa
ult gqlen 1leee
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
ineté ::1/128 scope host
valid _1ft forever preferred 1Tt forever
2: enp0s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state U
P group default glen 1888
link/ether 08:00:27:63:8T:8T brd ff:ff:ff:ff:ff:ff
inet 10.0.2.15/24 brd 10.0.2.255 scope global dynamic noprefixroute enp@s3
valid 1ft 680828sec preferred 1ft 68028sec
ineté feB80::a00:27ff:fe63:8T8T/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
root@debian: 7home/swathi# B




Configuration dans VirtualBox :

Ouvrez VirtualBox, accédez a votre machine Debian, puis a "Settings" >
"Network" > "NAT".

5 debain11 - Settings - o X

D General Network

n System Adapter 1

El Display

u Storage Attached to:  NAT
1* Audio

D Network
”.\\:" Serial Ports

¥ Advanced

’6 use
- Shared Folders
i User Interface

+/ Cable Connected

Port Forwarding

Cancel

Ajoutez une redirection de port en cliquant sur '+".

@ Port Forwarding Rules 7 s

MName Protocol Host IP Host Port Guest IP Guest Port

TCP 2222 22

Cancel

Ajout de la Redirection du "Guest Port" 22 et "Host Port" 2222.
Cliquez sur "OK" pour enregistrer.



OpenSSH

Suivez ces étapes pour installer le service SSH :

e sudo apt update
e sudo apt upgrade
e sudo aptinstall openssh-server

Démarrage du Service SSH :
e sudo systemctl start ssh

Activer le Démarrage Automatique au Démarrage du Systeme :
e sudo systemctl enable ssh

Veérification du Statut d'OpenSSH :

e sudo systemctl status ssh

root@debian: /home/swathi# systemctl status ssh
» ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset:E
Active: active (running) since Tue 2024-01-23 09:56:02 CET; 4h 59min ago
Docs: man:sshd(8)
man:sshd config(5)
Process: 547 ExecStartPre=/usr/sbin/sshd -t (code=exited, 5tatu5=0{5UCCESE
Main PID: 574 (sshd)
Tasks: 1 (limit: 2307)
Memory: 3.3M
CPU: 46ms
CGroup: /system.slice/ssh.service
L 574 sshd: susr/sbin/sshd -D [listener] © of 10-100 startups

Jan 23 09:56:01 debian systemd[1]: Starting OpenBSD Secure Shell server...
Jan 23 09:56:02 debian sshd[574]: Server listening on ©.8.0.0 port 22.

Jan 23 09:56:02 debian sshd[574]: Server listening on :: port 22.

Jan 23 09:56:02 debian systemd[1]: Started OpenBSD Secure Shell server.
ines 1-17/17 (END)




Test de Connexion SSH :

Utilisez ssh -p 2222 swathi@localhost depuis le systeme hote CMD windows
10.

\Windows\system32>ssh -p 2222 swathi@l
The authenticity of host '[localhost]:2222 ([127.0.0.1]:2222)" can't be established.

ECDSA key fingerprint is SHA256:dUmnjwt5xN@hGzIXI8LY95E]jqSkTqT+b1bhpZM/xVke.
Are you sure you want to continue connecting (ves/no/[fingerprint])? ves
Warning: Permanently added '[localhost]:2222"' (ECDSA) to the list of known hosts.

swathi@localhost's password:
Last login: Fri Jan 19 24:07 2024
[swathi@central ~]%

C'est fait ! Vous avez redirigé le port SSH (22) de votre machine virtuelle
Debian sur VirtualBox.

Service SNMP sur Debian

Installation du Service SNMP :
e sudo aptinstall snmp snmpd
Veérification du Statut du Service SNMP :
e sudo systemctl status snmpd

/swathi# sudo apt -y install snmp
s Done
Done
- Done
on (5.9+dfsg-4+debllul).
to remove and @ not upgraded.
swathi# sudo apt-get -y install snmp

fsg-4+deb11ul) .
@ to remove and @ not upgraded.
e/s s aptitude date
command not found
swathi# sudo aptitude update
command not found
swathi# sudo aptitude -y install snmp
command not found
/swathi# ctl status snmpd
ce - Sin t Pr Daemon.
loaded s el ice vendor preset: enabled)
5 2h 48min

Debian-snmp i nmp -I -smux m igger mteTri rConf -f -p /run/snmy
stemd[1]: Starting Simple ent Protocol ( Daemon. . . .
emd[1]: Started Simple C - SNMP) Daemon. .

[1]+ Stopped systemctl status snmpd

C'est terminé ! Vous avez installé et configuré le service SNMP sur votre
machine Debian 11.



