Ce document propose un guide détaillé pour l'installation, la configuration et la
gestion de Windows 11 et Windows 10 dans un environnement virtualisé avec
VirtualBox. Il couvre des taches essentielles telles que la gestion des disques, la
création et la gestion de comptes utilisateurs avec PowerShell, ainsi que la mise en
ceuvre de fonctionnalités de sécurité comme BitLocker. De plus, le guide inclut des
instructions pour configurer des partages réseau en respectant la méthode AGDLP et
introduit des outils comme Chocolatey pour une gestion efficace des logiciels.



WINDOWS 11

Téléchargement de I'lISO du windows 11

Allez a la page de téléchargement de I''SO de Windows 11 : Download Windows 11 (microsoft.com)

Faites défiler vers le bas et sous le titre " Download Windows 11 Disk Image (ISO)", cliquez sur la liste déroulante " Select Download" et

Download Windows 11 Disk Image (ISO) for x64 devices

This option is for users that want to create a bootable installation media (USB flash drive, DVD) or create a
virtual machine (.ISO file) to install Windows 11. This download is a multi-edition ISO which uses your

product key to unlock the correct edition.

| Windows 11 (multi-edition 15O for x64 devices) A

@ Before you begin downloading an ISO

Download Now

choisissez Windows 11 (ISO multi-édition). Pour continuer, cliquez sur le bouton Download.

Sélectionnez votre langue préférée en cliquant sur la liste déroulante "English" sous le titre " Select the product language".

Pour continuer, cliquez sur Confirm.

Download Windows 11 Disk Image (1SO) for x64 devices

This option is for users that want to creste a bootable installation media (USB flash drive, DVD) or create a
virtual machine (150 file} to install Windaws 11, This download is a multi-edition IS0 which uses your
product key to wnlock the comect edition.

o 1 i S i e -

(%) Before you begin downloading an 15O

(3) Verify your download

Links valid for 24 hours from time of creation.
Links expire: 1/26/2024 2:30:39 PM UTC

Lorsque vous cliquez sur le bouton de téléchargement 64 bits, le fichier ISO commencera a se télécharger.


https://www.microsoft.com/software-download/windows11

Installation du windows 11 sur VirtualBox

Maintenant, repérez I'option "New" sur votre machine virtuelle, puis cliquez dessus.

File Machine Help

I 2= & AN %+

Preferences  Import Export New  Add

Attribuez un nom a votre machine et choisissez "Windows11".

N# Create Virtual Machine

Virtual machine Name and Operating System

Pl er for the new virtual machine. The name you choose

{ S
Il be u t tfy achine. Additionally, you can select an ISO image
may be a

Name: windows11

Folder: [l

150 Image: [ D:\Win11_2:

skip Unattended Installation

ip unattended gue: the g vill need to be installed

manually.

Expert Mode

Ajoutez le fichier ISO et sélectionnez la case "Skip Unattended Installation". Ensuite, cliquez sur "Next".

Attribuez 4096 Mo de RAM et choisissez 2 cceurs de processeur. Ensuite, cliquez sur "Next".

.\'] Create Virtual Machine ? x

Hardware

You can modify virt ardware by changing amount of RAM and virtual CPU count.
Enabling EFT i b

Memory: 4096 MB

v/ Enable EF]

Mettez un espace de stockage virtuel sur le disque dur, définir 40. Puis cliquez « Next » pour créer du VM.

Dans la fenétre settings, cliquez sur la section Stockage.



Sous I'arborescence Stockage, cliquez sur Controleur : SATA, puis, prés du bas, cliquez sur le bouton Ajouter un disque (le signe plus vert au-

dessus de l'icone de la disquette) et sélectionnez Ajouter un disque dur.

Storage

Storage Devices

+== Controller: S

Dans la fenétre contextuelle, cliquez sur Créer un nouveau disque, puis suivez |'assistant de création de disque virtuel : sélectionnez VDI,

Dynamiquement alloué, Nom, taille du disque 40gb et 30 gb, puis cliquez sur Créer.

Gk | windows11 - Hard Disk Selector - o X




Avoir des nouveaux lecteurs non formatés attaché a machine virtuelle. Cliquez sur OK pour fermer la fenétre Parameétres..

% windows11 - Settings - [m] x <5 windows11 - Settings - [} X

D General Storage

D General Storage
B ystem ——— | Attributes
EI Display S .

Attributes

A Information
Audio

Network

Serial Ports.
erial Por Dynamically allocated storage
u uick

SB

ared Folders

Shared Folders Enerypted with key:

User Interface

Cancel Cancel

Cliquez sur Systéme ; cliquez sur I'onglet Motherboard tab.

o windows11 - Settings — ] x

D General System

Motherboard Proce: Acceleration

Dans I'option Ordre de démarrage, configurez I'ordre de
démarrage en sélectionnant I'élément et en utilisant les fléches

vers le haut et vers le bas sur la gauche.
Memory:

4 MB 16384 MB
Boot Order: v [ Floppy 4]
v © opical
v B Hard Disk
V [P network
Serial Ports | : PIX3 ¥

Use TPM: V2.0

Pointing Device: USB Tablet

Shared Fold
Extended Featur v/ Enable /O APIC
Interface V' Enable Hardware Clack in UTC Time
v/ Enable EFI (special 0S nly)
+/ Enable Secure Boot

o Default

Cancel

Cliquez sur network, mettez votre machine en NAT,



¢ windows11 - Settings

D General Network

LR Adapter 1
Display
Storage Aftached to:  NAT
Audio
¥ Advanced
Network
@* serial Ports
} use
- red Folders

i User Interface
i

V' Cable Connected

Port Forwarding

Cancel

Pour démarrer la machine, cliquez sur le bouton « Start ».

Configuration du sur VirtualBox

La premiére étape lors de l'installation consiste a choisissez votre langue, I'heure et les préférences de clavier/méthode d’entrée.

i windows11 [Running] - Oracle VM VinualBox - [u] *

14 Installation de Windaws
k

BB Windows

Frangais (France) -

Cliquez sur le bouton "Installer maintenant” pour commencer I'installation.



s Tnstalletion de Windows

v
B 0¥3F 400" &0 cw omore

Selectionné I'option « | don't have a product key pour I'éditions media et cliquer sur Suivant. (Voir la capture d'écran ci-dessous)

& Instatation de Windows

Dans ce cas, sélectionner I'édition Pro, puis cliquer sur Next.



@ ) Instalation de Windows

Sélectionner le systéme d'exploitation 4 installer

Systéme d exploitation Architecture  Date de mod

Windows 11 Famille 01/10/2023

Windows 11 Famille N
Windows 11 Famille Unilingue

01/10/2023

Description
Windows11 Professionnel

Suivant

Acceptez les termes de la licence.

& o nstalation de Windows

Avis et conditions du contrat de licence applicables

Date de la derniére mise a jour : juin 2021
TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
SYSTEME D'EXPLOITATION WINDOWS

S1 VOUS RESIDEZ (OU, DANS LE CAS D'UNE ENTREPRISE, SI VOTRE
SIEGE SOCIAL SE TROUVE) AUX ETATS-UNIS, VEUILLEZ LIRE LA CLAUSE
D'ARBITRAGE EXECUTOIRE ET DE RENONCIATION AUX ACTIONS

COLLECTIVES DE L'/ARTICLE 11. ELLE AFFECTE VOS5 DROITS EN CAS DE
LITIGE.

Nous vous remercions d'avoir choisi Microsoft !

@/ accepte les termes du logiciel Microsoft. ila
organisation, je suis autarisé 4 agir en son nom

2 Installation d

Windows 11 commencera a s'installer.



off Installation de Windows

Ins

Préparation des fichiers pour linstallation (2 %)

rer votre ardinateur pour continuer

@ VirtualBox

c

Préparation

Sélectionnez votre région et cliquez sur Oui. (Voir la capture d'écran ci-dessous)

Est-ce le bon pays ou la
bonne région ?

Afghanistan

Afrique du Sud

Aland (iles)




Sélectionnez votre disposition de clavier et cliquez sur Oui. (Voir la capture d'écran ci-dessous).

S'agit-il de la disposition de
clavier ou méthode de saisie
appropriée ?

Belge (virgule)

Francais (Belgique)

Sélectionnez Ajouter une disposition ou Ignorer en fonction de votre choix d'ajouter ou non une deuxieme disposition de clavier. (Voir les

captures d'écran ci-dessous)

Vous souhaitez ajouter une
deuxiéme disposition de
clavier ?

Ajouter une
disposition

)

Si vous souhaitez configurer sans compte Microsoft afin qu’on puisse reprendre a ce stade pour terminer la configuration de Windows 11 sur
virtualbox avec son propre compte et son mot de passe, suivez ces étapes :
Appuyez sur les touches Shift + F10 lorsque vous voyez la capture d'écran ci-dessous pour ouvrir une invite de commandes. Tapez

C:\Windows\System32> OOBE\BYPASSNRO dans I'invite de commandes et appuyez sur Entrée.

Windows Setup vérifiera maintenant la connexion Internet. *



Si vous installez la version Enterprise de Windows, cette option est activée par défaut, donc aucun contournement n'est néces saire.

Il est temps de vous
connecter a un réseau

dermiétes fonctionnalités et

D

(5 ethemet

Non connecté

Je n'ai pas Intemet

Il vous suffit de sélectionner I'option Je n'ai pas d'accés a Internet, puis de cliquer sur I'option Continuer avec la configuration limitée,

Remplissez les informations requises pour le compte local, y compris le nom d'utilisateur et le mot de passe.

Qui utilisera cet appareil ? Créer un mot de passe facile
rez ce nom pour vous connectez & a retenir

parcil ue chose dont

Entrez votre nom
swathi
Ce compte concerne-t-il un enfant ou un
adolescent ? Ce compte concerne-t-il un enfant ou un

adolescent ?

Ajouter les questions de Ajouter les questions de Ajouter les questions de
sécurité sécurité sécurité

Question de sécurité (3

3

Questian de sécurité (2 sur 3)

e
v s

re réponse

o compte nfant ou un Ce compte conceme bl un et ou un
it G e compte conceme-til un enfant ou un s
adolescent 7




d'écran ci-dessous)

Autoriser Microsoft et les
applications a utiliser votre
emplacement

vos paraméts

Accepter pour les enregis!
savoir plus

Windows vous protége contre les
applications et le contenu web non sécu
ainsi que sur les transferts et utilisations de
données

T »

Envoyer des données de
diagnostic a Microsoft

Choisissez vos paramétres, puis sélectionn
Accopter pou egistrer. Consultez
savoir plus pour plus dinformati
paramétres, sur leur modification,

ainsi que
données associés.

sécurisé et fonctionnera normalement.

Obligatoire uniquement
Ensaok phis

® ®

Obtenir des expériences
personnalisées avec des
données de diagnostic

us protége contr
et le contenu web non sécurisés,
ainsi que sur les transferts et utilisations de

données associés.

recommandations que vous voyez

B el

Vous pourrez modifier tous ces paramétres de confidentialit:

Activer ou désactiver les parametres de confidentialité selon vos préférences, puis cliquer sur Accepter une fois terminer. (Voir les captures

Localiser mon appareil

d

us le perdez. v
onnecter & Windows av
compte Microsoft pour utiliser cette

fonctionnalité

El=rinls

® »

Améliorer I'écriture
manuscrite et la saisie

Chol
Accopter pour los

services de Microsoft.

En savoir plus

Autoriser les applications a
utiliser I'identifiant de
publicité

puis sélectionnez
Accepter pour les enregistrer
savoir plus pour plus d°
paramétres, sur leur modification, sur |2 maniére
dont Windo

onsultez le lien En

ations sur ces

données associés.

[=——
En savoir plus IS

€ a tout moment dans Windows 11.




La configuration de Windows va maintenant commencer a préparer les éléments nécessaires.

Cette opération peut prendre quelques minut

N'éteignez pas votre PC.

La capture d'écran suivante montre que j'ai pu exécuter Windows 11 23H2.

& Settings

swathi System > About

Local Account

Related links  Domain or workgroup ~ System protection

ind aleeting - Advanced system settings
. [
¥ Network & internet —
mm  Windows specifications 2
# Personalization
Edition Windows 11 Pro
Apps
B App Version 23H2
< Accounts Installed on 1/26/2024
. OS build 22631.2428
P Time & S Experience Windows Feature Experience Pack
. 1000.22674.1000.0
9 Gaming
Microsoft Services Agreement
* Accessibility Microsoft Software License Terms

Disques

Appuyez sur Win + X et sélectionnez "Gestion des disques" dans le menu.

Dans Windows, vous verrez deux apergus - triés par volume et triés par disque.



La Gestion des disques répertorie tous les disques durs et supports amovibles connectés a votre appareil.

—
‘.‘ &7 Disk Management - o X
4 File Action View Help
s m oillE R %R R )]
Volume [Loyout | Type File System | Status | Capacity [ Free Sp.. | % Free
-© Simple Basic NTFS Healthy (B.. 39.13 GB 142368 36%
= (Disk 0 partition 1) Simple Basic Healthy (E~ 100 MB 100MB  100%
OB = (Disk 0 partition 4)  Simple Basic Healthy (R 771 MB mIME 100%
&£ CCCOMA XGAFRE... Simple Basic UDF Healthy (P.. 624 GB OMB 0%

= Disk 1

Basic

29.98 GB 2998 GB

Online Unallocated

= Disk 2 - _________________________________________________|
Basic

3998 GB 39.98 GB

Online Unallocated French (France)

French

[l Unallocated Bl Primary partition

To switch input methods, press Windows key + space.

Cliquez avec le bouton droit sur I'espace non alloué de 40 Go et sélectionnez "Nouveau volume simple."

\ . & Disk Management - o x
&
File Action View Help
Ba% s mEm 00
N Volume [ Layout Type File System | Status Capacity Free Sp.. | % Free
-(©) Simple Basic NTFS Healthy (B.. 39.13GB 142368 36%
= (Disk 0 partition 1) Simple Basic Healthy (E.. 100 MB 100MB 100 %
A = (Disk 0 partition 4) Simple Basic Healthy (R. 771 MB 771 MB 100 %
= CCCOMA _XG64FRE.. Simple Basic UDF Healthy (P.. 624 GB 0 MB 0%
New Simple Volume.. _—
= Disk 1 I N Spanned Volume. |
‘2‘;2‘5 & New Striped Volume...
S 2998 GB
S s New Mirrored Volume..
1 Properties
= Disk 2 I per I
Basic Halp
3998 GB 3998 GB
Online Unallocated
B Unallocated B Primary partition OneDrive - Personal
Not signed in

Créez une seule partition de 25 Go sur le disque de 40 Go, laissant ainsi 15 Go non alloués.

& Disk Management =)
) Filo  Action View Holp
o= = | m| = =
Volume [ Lavaut [ rvpe [ File system Status Capacity [Free sp.. | % Free
— | New Simple Volume Wizard 142368 36 %
- 100 MB 100 %
"B — (  Seecify Volume Size 771 MB 100 %
itsraadll] - Choose a valume size that iz batwaen the maximum and minimum sizes. 0 MB 0%
Maximum disk space in MB: 40942
Minimum disk space in ME: s
Simpils volums sizs in MB: 2s000] |-
- I
Ba
29,
on
|
4 =
- [
Bat
E | < Back Next = Cancel
P -
M Unaliocated Bl Primary partition
Sunday, January 28, 2024




Suivez |'assistant pour formater les partitions avec le systeme de fichiers NTFS. Choisissez la lettre du disque pour attribuer une lettre de lecteur.

e

& Disk Management
File Action View Help
e m Em =B

Volume I Lavout ] Type l File System [ Status l Capacity I Free Sp... | % Free
= | New Simple Volume Wizard » 1423GB 36 %

100 MB 100 %
771 MB 100 %

== (  Assign Drive Letter or Path

2¢ For easier access, you can assign a drive letter or drive path to your partition. 0MB 0%
© Assign the following drive letter: E
Mount in the following empty NTFS folder:
Browse.
— | = d
) Do not assign a drive letter or drive path —
Ba | 7
29,
o]

I
Ba ——
39 <Back Nesxt > Cancel
Oon ‘ ‘

W unallocated B Primary partition

Réseau
Internet access

View Help

[ Lavout [ 7vpe [ File svstem [ status [ capacity Free Sp... | % Free
X 1423GB  36%
100MB 100 %
Completing the New Simple Volume 771MB 100%
Wizard 0 MB 0%

You have successfully completed the New Simple Volume
Wizard.

You selected the following settings:
Volume type: Simple Volume
Disk selected: Disk 2
Volume size: 25000 MB
Drive letter or path: E:

File system: NTFS d

Allocation unit size: Default
Volume label: New Volume

Ouick format: Yas _k
To close this wizard, click Finish.
Bal @ 0
39 <Back Finish Cancel
Onune:

B Unallocated M Primary partition

= Haut-parleurs (High Definition Audio Device): Muted




& Disk Management = [u] b3

File Action View Help
e @ HE 0D

Volume [layout  [Type [ FileSystem | Status | Capacity [ Free sp.. [ % Free
- (C) Simple Basic NTFS Healthy (B.. 39.13 GB 1423GB  36%
= (Disk 0 partition 1) ~ Simple Basic Healthy (E.. 100 MB 100 MB 100 %
== (Disk 0 partition 4)  Simple Basic Healthy R.. 771 MB 771 MB 100 %

i = CCCOMA _X64FRE... Simple Basic UDF Healthy (P.. 624 GB 0MB 0%
== New Volume (E) Simple Basic NTFS Healthy (B.. 24.41GB 2435GB  100%

= Disk 1 I ——

Basic
29.98 GB 29.98 GB
Online Unallocated

= Disk 2 N

Basic New Volume (E:)
39.98 GB 24471 GB NTFS 15.57 GB
Online Healthy (Basic Data Partition) Unallocated

B Unallocated Il Primary partition
Sunday, January 28, 2024

Cliquez avec le bouton droit sur I'espace non alloué de 30 Go et sélectionnez "Nouveau volume simple." Créez deux partitions de 15 Go

chacune sur le disque de 30 Go.

& Disk Management - o X # Disk Management

File Adion View Help

o
® File Adion View Help td
Wﬁ@"ﬁ”ﬁ Hm »=P@ ﬁ@'*m‘ﬂf 2o

 Volume [tayout — Trype File System | Status | Capacity Free Sp.. | % Free Volume Tiovout [ Type File System | Status | Capacity. Free Sp.. | %Free I

-(C) Simple Basic NTFS Healthy (B.. 3913 GB 1423GB  36% = New Simple Volume Wizard X | 142368 36%
= (Disk 0 partition 1) ~ Simple Basic Healthy (E.. 100 MB 100MB  100% =( 100MB  100%
= (Disk 0 partition 4)  Simple Basic Healthy (R.. 771 MB 771MB 100% B = | Specify Volume Size TTIMB 100%
1l = CCCOMA X64FRE.. Simple Basic UDF Healthy (P.. 6.24 GB oms 0% &2¢ Choose & volume sz that is between the maximum and minimum szss. oMB 0%
= New Volume (E)  Simple Basic NTFS Healthy (B.. 24.41GB 2435GB  100% GEEES | 243568 100%
Maximun disk space in ME: 30702
Minimum disk space in MB: 8
Simple volume size in MB: 15000/
= Disk 1 e ] - I
Basic Baj
2998 GB 2998 GB 20
Online Unallocated New Simple Volume._. 4
‘ ) New Spanned Volume.. | %
= Disk2 o R L] - ——
Basic New Volume (E:) New Mirrored Volume.. Bal
3998 GB 2441 GB NTFS 39, a Beok L Coneal
Online Healthy (Basic Data Partition) Ofbre [ meanny easic vawa Farwony —
Properties
W Unallocated B Primary partition W unaliocated Wl Primary partition Reseau
Help Battery status: 42% remaining Internet access




Cliquez avec le bouton droit sur la deuxiéme partition de 15 Go sur le disque de 30 Go, choisissez "Etendre le volume" et suivez |'assistant

pour étendre la partition en utilisant I'espace non alloué restant de 15 Go.

< Ramove Al

Total volume size in megabytes (MB): 31644 i
Maximum available space in MB: 15942
Select the amount of space in MB: 15942 = E
<Back Next > Cancel
n W Primary partition

Q er
&4 Lo Adion View Help
ke m BT o~ XD 4T
Volume [avout [ Tvoe  [File System [ status [ capacity [ Free Sp... [ % Free
= xtend Volume Wizard x | 1423GB 36%
- 100 MB 100 %
A - Select Disks 77 MB 100 %
e 8¢ You can use space on one or more disks 1o extend the volume. 0 ME 0%
- 2435GB  100%
=1 1460GB  100%
- 1529GB 100 %
Available:
4d
< Remove

oy T Disk Management - o X
File Acdion View Help
s m B = X s 23
Volume [tayout [ Type | File System | Status [ capacity | Free Sp.. | % Free
-(C) Simple Basic NTFS Healthy (B.. 39.13 GB o
= (Disk 0 partition 1) Simple Basic Healthy (E.. 100 MB pY
= (Disk 0 partition 4)  Simple Basic Healthy (R.. 771 MB Explore
&/ CCCOMA X64FRE..  Simple Basic UDF Healthy (P.. 624 GB
= New Volume (E)  Simple Basic NTFS Healthy (B.. 24.41GB
= New Volume (F)  Simple Basic NTFS Healthy (B.. 14.65 GB Change Drive Letter and Paths...
= New Volume (. Simple Basic NTFS Healthy (B. 1533 GB Format_.
Extend Volume..
Shrink Volume..
Add Mirror...
Delete Volume..
L) Properties
Basic New Volume (F:) New Volume
2998 GB 14.65 GB NTFS 15.33 GB NTFS Help
Online Healthy (Basic Data Partition) Healthy (Basic L. . wuvure:
oz |
Basic New Volume (E:)
39.98 GB 24.41 GB NTFS 1557 GB
Online Healthy (Basic Data Partition) Unallocated
M Unallocated Bl Primary partition
Battery status: 40% remaining
& Disk Management = o X
File Acion View Help
a9 mHEm»=L0D
Volume [ayout | Type | File System | Status [ capacity [ Free Sp-. | % Free |
-(C) Simple Basic NTFS Healthy (B.. 39.13GB 1423GB  36%
= (Disk 0 partition 1)~ Simple Basic Healthy (E.. 100 MB 100MB  100%
= (Disk 0 partition 4)  Simple Basic Healthy R.. 771 M8 71IMB 100%
&I CCCOMA X64FRE.. Simple Basic UDF Healthy (P.. 624 GB omB 0%
= New Volume (E)  Simple Basic NTFS Healthy (B.. 2441 GB 2435GB 100%
= New Volume (F)  Simple Basic NTFS Healthy (B.. 1465 GB 1460GB 100 %
= Disk 1 I
Basic New Volume (F)
29.98 GB 14.65 GB NTFS 15.34 GB New Simple Volume_.
Online Healthy (Basic Data Partition) Unallocated
New Spanned Volume.
New Striped Volume-.
= Disk2 T New Mirrored Volume...
Basic New Volume (E:)
3998 GB 2441 GB NTFS 1557 GB
Online Healthy (Basic Data Partition) Unallocated Properties
W Unallocated Ml Primary partition Help o
4new notifications

Battery status: 40% remaining

% Disk Management

R
A8 i scion View Hep
e m o =]
Volume [tayout | Type [ File System | status [ Capacity [ Free sp.. | % Free
- Simple Basic NTFS Healthy (B 3913 GB 142368 36%
= (Disk 0 partition 1) Simple Basic Healthy (€. 100 MB 100MB  100%
*B — (Disk 0 partition 4) ~ Simple Basic Healthy R.. 771 MB T71MB 100%
£ CCCOMA XG4FRE..  Simple Basic uoF Healthy (P.. 624 GB oMB 0%
= New Volume () Simple Basic NTFS Healthy (B.. 2441 GB 243568 100%
= New Volume (F)  Simple Basic NTES Healthy (B.. 14.65 GB 1460GB 100 %
= New Volume (G)  Simple Basic NTFS Healthy (B.. 1533 GB 152968 100%

= Disk 1
Basic
29.98 GB
Online

=~ Disk 2
Basic
39.98 GB
Online

B Unallocated B Primary partition

New Volume (F:) New Volume (G:)
1465 GB NTFS 15.33 GB NTFS
Healthy (Basic Data Partition) Healthy (Basic Data Partition)

New Volume (E:)
24.41 GB NTFS
Healthy (Basic Data Partition)

1557 GB
Unallocated

Réseau
Internet access




[Disk selected: Disk 2 (15942 MB)

. French

B Unalocated M Primarypertiion

To switch input methods, press Windows key + space.

File Adion View Help
e o m»XUsaE
[ File Svstem | Status | Capacity [ Free sp-. | % Free | Volume [iayout | Type | FileSystem | Status | Capacity [ Free p.. | % Free
X 1423GB 36% -(C) Simple Basic NTFS. Healthy (B.. 39.13 GB 1423GB  36%
100MB  100% N == (Disk 0 partition 1) ~ Simple Basic Healthy (E.. 100 MB 100MB 100 %
Completing the Extend Volume 771MB - 100% = (Disk 0 partition 4) ~ Simple Basic Healthy R.. 771 MB 771MB  100%
Wizard oMB 0% & CCCOMA_X64FRE.. Simple Basic UDF Healthy (P.. 6.24 GB 0MB 0%

2435GB 100 % = New Volume (E)  Simple Basic NTFS Healthy (B.. 2441GB 2435GB  100%

You selected the folowing 1460GB 100 % == New Volume (F)  Simple Basic NTFS. Healthy (B.. 14.65GB 1460GB 100 %
1529GB 100 % = New Volume (... Simple Basic NTFS Healthy (B.. 1533 GB 1529G8  100%

To close this wizard, click Finish. = a1 == dynamic disks). If you convert the disk(s) to dynamic, you will not be
B = & able to start installed operating systems from any volume on the diskis)
2o New | (except the current boot volume). Are you sure you want to

2998 GB 1465 continse?

Partition) 1 Online Healtk n

T = Ye N

— ~pikz Lo 1 v | a—
Basic New Volume (E:)
3998 GB 2441 GB NTFS 1557 GB

<Back Fini 3
L french (France) Online Healthy (Basic Data Partition) Unallocated

Disk Management

The operation you selected wil convert the selected basic disk(s) to

M Unallocated Ml Primary partition
Haut-parleurs (High Definition Audio Device): Muted

Disk Management

File Action View Help

o= X

-

[tayout  [Type  [File System | status [ capacity [ Free Sp.. | % Free
Simple Basic NTFS Healthy (B.. 39.13 GB 1423GB 36 %
= (Disk 0 partition 1)  Simple Basic Healthy (E.. 100 MB 100 MB 100 %
== (Disk 0 partition 4)  Simple Basic Healthy (R.. 771 MB 771 MB 100 %
o ! CCCOMA_X64FRE... Simple Basic UDF Healthy (P.. 6.24 GB 0MB 0%

== New Volume (... Simple Dynamic  NTFS Healthy 2441 GB 2435GB 100 %
= New Volume (F) Simple Dynamic  NTFS Healthy 14.65 GB 1460GB 100 %
= New Volume (G:) Spanned Dynamic ~ NTFS Healthy 1533 GB 1529GB 100 %

W unallocated B Primary partition Ml Simple volume Ml Spanned volume

= Disk 1

Dynamic New Volume (F:) New Volume (G:)

2998 GB 14.65 GB NTFS 15.33 GB NTFS

Online Healthy Healthy

= Disk 2 I
Dynamic New Volume (E:) New Volume (G:)

39.98 GB 24.41 GB NTFS 15.57 GB NTFS

Online Healthy Healthy

Réseau
 Internet access

Votre Windows 11 dispose maintenant une seule partition de 25 Go sur le disque de 40 Go et deux partitions de 15 Go sur le disque de 30

Go.

Créer un utilisateur admin en Powershell

Recherchez Windows PowerShell, cliquez avec le bouton droit sur le résultat supérieur et choisissez I'Exécuter en tant
qu'administrateur option.
0]
= - &
fretues T Fur s soministrater. ==
Bt B3 Opn file location
EX wircoms ownstn % 05
2 P
1 abinistrative ook W gy gy (SE s Ainistiates
ot 8 o it
[ — K Bamowe fiom dece hivtory if?’,'.:..":"”




Tapez maintenant la commande suivante et cliquez sur Entrer :

Name Enabled D

admin True Admin account

ConvertTc

PS C:\Windows\system32> Add-LocalGroupMember

Lorsque vous aurez terminé toutes les étapes, un nouveau compte admin sera ajouté.

.
5
a

(X
e
Ly

k)

1o
2

Créer sur un des disques un partage sur le réseau en respectant la méthode AGDLP

La stratégie AGDLP (Account, Global, Domain Local, Permissions) peut étre utilisée sur Windows 11, pas seulement surles serveurs. Elle
consiste a organiser les groupes de sécurité de maniere hiérarchique pour gérer les autorisations de maniere plus efficace. V ous pouvez créer
des groupes globaux pour regrouper des utilisateurs similaires, puis les ajouter a des groupes locaux spécifiques a un domaine pour définir des

autorisations sur des ressources particulieres.

La création de dossiers partagés enlocal, que ce soit surun serveur ou un ordinateur client, est une pratique courante pour partager des fichiers

au sein d'un réseau local. Cela peut étre fait indépendamment de I'utilisation de la stratégie AGDLP.

Configurer un adaptateur de pont dans VirtualBox, cela permettra a votre machine virtuelle de partager le méme segment réseau que votre

machine héte. Cela signifie que la machine virtuelle aura sa propre adresse IP sur le réseau local



Les étapes pour créer un dossier partagé en local sur un ordinateur Windows 11 :

Cliquez avec le bouton droit de la souris a I'endroit ou vous souhaitez créer le dossier.

Sélectionnez "Nouveau" > "Dossier".

Donnez un nom au dossier.

Cliquez avec le bouton droit sur le dossier que vous venez de créer. Sélectionnez "Propriétés".
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Vous devriez apercevoir un bouton qui se nomme « Partage Avancé ». Vous devez cliquer dessus.
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& ™ @] % Startbackup > Desktop > Search Desktop Q
share Properties X
@news ¥ © @ w
General Sharing  Security Previous Versions ~ Customize
Name
| A Home Network File and Folder Sharing
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Dans la nouvelle fenétre « Partage Avancé » qui s’affiche, vous devez cocher « Partager ce dossier ».

Maintenant, il va falloir déterminer les autorisations. Vous devez cliquer sur le bouton « Autorisations ».



dop > Search Desktop Q
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Vous revenez sur la fenétre précédente sur laquelle vous pouvez confirmer les modifications en cliquant sur « appliquer » également.

Ouvrez |'Explorateur de fichiers. Accédez a I'emplacement réseau.

v ‘tNetwork
v [ DESKTOP-B1NHSLD

> New

> _ share

> Users



Vous devriez voir le dossier partagé. Double-cliquez pour y accéder.

RDP

Pour configurer le service RDP (Remote Desktop Protocol) sur un port spécifique, comme le port 35135 sur un systéme Windows 11, suivez

ces étapes :

Ouvrir les paramétres de RDP : Cliquez sur le bouton "Démarrer" et sélectionnez "Parameétres” .Dans la fenétre Parameétres, cliquez sur

"Systéme". Dans la barre latérale, sélectionnez "Connexion a distance".

Activer I'accés a distance : Sous la section "Connexion a distance", assurez-vous que |'option "Autoriser les connexions a distance sur cet

ordinateur" est activée.

Modifier le port RDP : Cliquez sur "Options d'acces a distance". Dans I'onglet "Général", notez le numéro du port actuel.

Appuyez sur Win + R pour ouvrir la boite de dialogue "Exécuter".

Tapez "regedit" et appuyez sur Entrée pour ouvrir 'Editeur du Registre.

Accédez a la clé du Registre suivante : HKEY_LOCAL_MACHINE\SY STEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp

Co%puter\H KEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp
v Terminal Server MName Type Data
> = Addins ##4|MaxConnectionT.. REG_DWORD 0x00000000 (0)
> - ConnectionHandler % MaxDisconnecti.. REG_DWORD 0x00000000 (0)
=4 DefaultUserConfiguration @i MaxidieTime ~ REG_DWORD 0x00000000 (0)
i Eiﬁoardwpe Mapping # MaxinstanceCount REG_DWORD OXFFFFFFF (4294967295)
E SessionArbitrationHelper #4|MinEnct it DWORD (32-bit) Value X
- SysProcs 2b|NWLogl
> TerminalTypes %4 OutBuf( Value name:
> =3 Utilities #2|OutBuff  PortNumber
> VIDEO "'E""]OUTBUfL Value data: Base
> L0 Wds 2b]Passwor 35135 () Hexadecimal
~ _ WinStations #3|PdClass O Decimal
> Console ‘-’g'«i]PcICIass'
v ROP-Tep _ ",'-"‘]PCIDLL —
T_SMMRemot_lngAl_lowedApps ﬂ_ﬁ]PdDLL1
Tom ':'u'«'»] PdFlag1 REG_DWORD 0x00000000 (0)
Ubpm -‘_b.]PdName REG_SZ tcp
S ® UnitedVideo ab|PdName1 REGSZ tssecsrv
S = USB B8 PortNumber REG_DWORD 0x0000893f (35135)
> usbflags '-’g'«%]SecurityLayer REG_DWORD 0»00000002 (2)
% usbstor ﬁﬁi]SelectNetworkD.‘. REG_DWORD 0x00000001 (1)
> 1 VAN 2dISelectTransnort  RFG DWORD 0x00000002 (2)

Trouvez la valeur "PortNumber" dans la colonne de droite.



Modifiez cette valeur en décimal pour refléter le nouveau port (35135 en décimal).

Ouvrez une fenétre d'invite de commandes en tant qu'administrateur. Tapez la commande suivante pour redémarrer le service Remote

Desktop :

net stop TermService

net start TermService

Lorsque vous vous connectez a la machine via RDP, spécifiez le nouveau port dans I'adresse IP ou le nom d'héte suivi du port.

Créer un utilisateur standard

Ouvrir le Panneau de configuration : Cliquez sur le bouton "Démarrer" dans la barre des taches.

Recherchez "Panneau de configuration" et ouvrez-le.

Dans le Panneau de configuration, Cliquez sur "Comptes d'utilisateurs”.

[2] Control Panel - m] x
B
- v~ [ > Control Panel > ~ C Search Control Pane P
Adjust your computer's settings View by: Category ~
System and Security . User Accounts

Review your computer’s status - % Change account type
Save backup copies of your files with File

History
Backup and Restore (Windows 7)

2 Appearance and Personalization

Clock and Region

Change date, time, or number formats

\I/—{arciware andd S?und Ease of Access
1ew devices and printers Let Windows suggest settings
Add a device

Optimize visual display
Adjust commonly used mobility settings

r Programs
Uninstall a program

View network status and tasks

-
Network and Internet 3
Pr

CHE @

Dans la section "Comptes d'utilisateurs”, cliquez sur "Gérer les comptes".

C%ntral Panel Home
Make changes to your user account

Manage your credentials
Make changes to my account in PC settings
Create a password reset disk

Manage your file encryption #y Change your account name

certificates
‘y Change your account type

‘y Configure advanced user
profile properties

Change my environment % Manage another account

variables ®y Change User Account Control settings



Dans la fenétre "Comptes d'utilisateurs"”, cliquez sur "Ajouter un compte" dans la section "Autres comptes".

Choisissez "Je n'ai pas les informations de connexion de cette personne".

Cliquez sur "Ajouter un utilisateur sans compte Microsoft"

Entrez le nom d'utilisateur, le mot de passe, et éventuellement une question de sécurité pour le compte.

Sélectionnez "Utilisateur standard" pour définir le type de compte.

Cliquez sur "Suivant” et suivez les instructions a I'écran pour terminer la configuration du compte.

Choose a new account type for admin

admin
- Local Account
Password protected

© standard
Standard accounts can use most software and change system settings that don't affect other users or the
security of this PC.

() Administrator
Administrators have complete control over the PC. They can change any settings and access all of the files
and programs stored on the PC.

Bitlocker

Afin de pouvoir activer BitLocker sur Windows 11 sans puce TPM, la stratégie locale de la machine doit étre modifiée. Faites un clic droit surle

bouton du menu Démarrer, et dans le menu qui apparait, sélectionnez "Exécuter". Ensuite, tapez "gpedit.msc" et validez.

L'éditeur de la stratégie locale de I'ordinateur s'affichera. Parcourez I'arborescence de la maniére suivante :

Configuration de I'ordinateur - Modéles d'administration - Composants Windows - Chiffrement de lecteur BitLocker - Lecteurs de systeme

d'exploitation.
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Module (TPM). This policy setting
is applied when you turn on
BitLocker.

hoose how BitLocker-protected operating s

] i Add features to Windows Configure TPM platform validation profile fc

1 App Package Deployment
| App Privacy
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Use enhanced Boot Configuratjon Data valic
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~ [ BitLocker Drive Encryption policy error occurs. I
I Extended / Standard /

Vous allez trouver un paramétre appelé "Exiger une authentification supplémentaire au démarrage". Double-cliquez sur ce paramétre pour le

configurer.

Commencez par cocher|'option "Activé" en haut a gauche, puis cochez I'option en dessous "Autoriser BitLocker sans un module de plateforme

sécurisée compatible (nécessite un mot de passe ou une clé de démarrage sur une clé USB)". Laissez les autres options par défaut et validez.

& Require additional authentication at startup ] X
| ]
m; Require additional authentication at startup Previous Setting Next Setting
) Not Configured ~ Comment: B
© Enabled '
() Disabled -
Supported ON: At oast Windows Server 2008 R2 or Windows 7 o
Options: Help:
Allow BitLocker without a compatible TPM This policy setting allows you to configure whether BitLocker
@ (requires a password or a startup key on a requires additional authentication each time the computer starts
USB flash drive) and whether you are using BitLocker with or without a Trusted
Platform Module (TPM). This policy setting is applied when you
Settings for computers with a TPM: turn on BitLocker.
fi TPM :
Configure startup: Note: Only one of the additional authentication options can be
Allow TPM - required at startup, otherwise a policy error occurs.
Configure TPM startup PIN: If you want to use BitLocker on a computer without a TPM, select
. the "Allow BitLocker without a compatible TPM" check box. In this
Require startup PIN with TPM N mode either a password or a USB drive is required for start-up.
) When using a startup key, the key information used to encrypt
fi TPM i
Configure startup key’ the drive is stored on the USB drive, creating a USB key. When the
Allow startup key with TPM - USB key is inserted the access to the drive is authenticated and
the drive is accessible. If the USB key i< ost or unavailable-or:if =
Configure TPM startup key and PIN: you have forgotten the password thenyou will need to use one
of the BitLocker recovery options to access the drive,
VA\lnu; ctartiim banr and DIN with TOM ~ 5

Avec cette modification, vous devriez étre en mesure d'activer BitLocker sur votre PC.



Ouvrez I'Explorateur de fichiers.

Cliquez sur "Ce PC".

Faites un clic droit sur le disque que vous souhaitez chiffrer par Disque local C .

Sélectionnez "Activer BitLocker".

Dans l'assistant BitLocker, choisissez entre "Entrer un mot de passe" ou "Insérer une clé USB" pour le déverrouillage.

Optez pour un mot de passe sécurisé et mémorable.

En cas d'oubli du mot de passe, utilisez une clé de récupération. Sauvegardez-la sur une clé USB, un autre volume ou imprimez-la.

Considérez sauvegarder la clé de récupération dans un endroit sécurisé, comme un espace de stockage en nuage.

Pour une nouvelle installation de Windows, sélectionnez "Chiffrer uniquement I'espace disque utilisé.”

Pour un PC existant, choisissez "Chiffrer I'intégralité du lecteur" pour une sécurité renforcée.

Cochez la case "Nouveau mode de chiffrement” et choisissez le chiffrement XTS-AES.

Décochez "Exécuter la vérification du systeme BitLocker" pour éviter des problemes avec la protection par mot de passe.

Cliquez sur "Démarrer le chiffrement."

Surveillez la progression du chiffrement dans le centre de notifications.

Une fois terminég, le disque affichera une icone BitLocker active dans I'Explorateur de fichiers.

Redémarrez le PC et saisissez le mot de passe pour déverrouiller le lecteur avant le démarrage de Windows.

Chocolatey
Vous pouvez utiliser Chocolatey pour installer les logiciels suivants en utilisant la ligne de commande.
Set-ExecutionPolicy Bypass -Scope Process -Force; [System.Net.ServicePointManager]::SecurityProtocol =

[System.Net.ServicePointManager]::SecurityProtocol -bor 3072; iex ((New-Object
System.Net.WebClient). DownloadString(‘https://community.chocolatey.org/ins tall.ps1'))



Assurez-vous d'exécuter ces commandes dans une invite de commandes ou un terminal avec des droits d'administrateur. Voici comment

installer chacun des logiciels mentionnés :

Flux :

choco install flux

11 completed. Pe N ther installatio

MB) completed.

ocolatey\flu




Visual Studio Code (VSCode) :

choco install vscode

Brave :

choco install brave

PS C:\Windows\system32> choco install brave
Installing the following packages:

for the packages.

cn
53.

TeamViewer :

choco install teamviewer

LibreOffice :
choco install libreoffice-fresh
PS C:\Window ystem32> choco install libreoffice

Installing the ’r’ollm-rirﬁ:: packages:

installing, you accept licenses for the packages.
Downloading libreoffice-fresh 7.6.4...




choco install remoteng

> choco install mremoteng

Installing the following packages:

accept licenses for the package
ng mRemoteNG 1. 15...

WINDOWS 10

Téléchargement de I'lSO du windows 10

Allez a la page de téléchargement de I'lSO de Windows 10 : Télécharger Windows 10 (microsoft.com)

Faites défiler vers le bas et sous le titre " Download Windows 10 Disk Image (ISO)", cliquez sur la liste déroulante " Select Download" et

choisissez Windows 10 (ISO multi-édition). Pour continuer, cliquez sur le bouton Download.

Sélectionnez votre langue préférée en cliquant sur la liste déroulante "English" sous le titre " Select the product language".
Pour continuer, cliquez sur Confirm.
Lorsque vous cliquez sur le bouton de téléchargement 64 bits, le fichier ISO commencera a se télécharger.

Installation du windows 10 sur VirtualBox

Maintenant, repérez I'option "New" sur votre machine virtuelle, puis cliquez dessus.

s NN %+

Preferences  Import Export New  Add

File Machine Help

Ajoutez le fichier ISO et sélectionnez la case "Skip Unattended Installation". Ensuite, cliquez sur "Next".


https://www.microsoft.com/fr-fr/software-download/windows10

Attribuez 4096 Mo de RAM et choisissez 2 cceurs de processeur. Ensuite, cliquez sur "Next".

.l'] Create Virtual Machine ? »

Hardware

You can modify virt ardware by changing amount of RAM and virtual CPU count.
Enabling EFT i L

4096 MB

Virtual Hard disk

If you wish you can add a virtual hard d he new machine. You can either create a new
] ing one. Alternatively you can create a virtual machine without a

2.00 TB
Pre-allocate Ful

ng Virtual Hard Disk File

Do Not Add a Virtual Har

Dans la fenétre settings, cliquez sur la section Stockage.
Sous I'arborescence Stockage, cliquez sur Controleur : SATA, puis, prés du bas, cliquez sur le bouton Ajouter un disque (le signe plus vert au-

dessus de l'icone de la disquette) et sélectionnez Ajouter un disque dur.

Storage

Storage Devices

== Controller: 5




Dans la fenétre contextuelle, cliquez sur Créer un nouveau disque, puis suivez I'assistant de création de disque virtuel : sélectionnez VDI,

Dynamiquement alloué, Nom, taille du disque 40gb et 30 gb, puis cliquez sur Créer.

Add  Create

Hame 4 Virtual Size Actual Size
~ Attached

Hard Disk File Location and Size

ualB

Hard Disk File Type and Variant

VDI (VirtualB k Ima A
Lo ) Pre-allocate .

Guided Mode

Search By Name ~

Avoir des nouveaux lecteurs non formatés attaché a machine virtuelle. Cliquez sur OK pour fermer la fenétre Parameétres
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§ 0 win10 - Settings

General System

3]

System Motherboard Processor Acceleration

Display Base Memory: 2048 MB

4 MB

Boot Order: / [Rl Floppy
Audio W ° Optical
W H Hard Disk
W @ Network

Storage

Network

Serial Ports Chipset: A

USB TPM:

Pointing Device: USB Tablet
Shared Folders

Extended Features: + Enable /O APIC

O
C
»
@
¢
-
&

User Interface
a +/ Enable Hardware Clock in UTC Time

+/ Enable EFI (special OSes only)
v/ Enable Secure Boot

GE t Keys to Default

Cliquez sur Systéme ; cliquez sur I'onglet Motherboard tab.

Dans I'option Ordre de démarrage, configurez I'ordre de démarrage en sélectionnant I'élément et en utilisant les fleches vers le haut et vers le

bas sur la gauche.



Cliquez sur network, mettez votre machine en NAT,

220 win10 - Settings — (] X

D General Network

stem Adapter 1

Attached to:  NAT

P o

D Network

".\; Serial Ports
.Q use

I shored Folders
i User Interface

» Advanced

Cancel

Pour démarrer la machine, cliquez sur le bouton « Start ».

Configuration du sur VirtualBox

La premiére étape lors de l'installation consiste a choisissez votre langue, I'heure et les préférences de clavier/méthode d’ entrée.

pa RN I NV 3 Y

B 0¥ T #0009 68w

Cliquez sur le bouton "Installer maintenant” pour commencer I'installation.

Selectionné I'option « | don't have a product key pour I'éditions media et cliquer sur Suivant. (Voir la capture d'écran ci-dessous)
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Windows 10 commencera a s'installer.
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Windows Setup vérifiera maintenant la connexion Internet.
[ o w ’

- Qracle VM ViruaiBos - o x

Il vous suffit de sélectionner I'option Je n'ai pas d'accés a Internet, puis de cliquer sur I'option Continuer avec la configuration limitée,

&8 win10 [Running] - Dracke VM VirualBax - o Y
D [ rip

Full setup with
Microsoft account

v

up where

Continue with limited satup Connect now

a Listening... -

AOoNIT4NDEN &8

Remplissez les informations requises pour le compte local, y compris le nom d'utilisateur et le mot de passe.



La configuration de Windows va maintenant commencer a préparer les éléments nécessaires.

Albsut Windows

a@ Windows10

Microsoft Windows.
Version 222 (0S Build 19045.2965)
© Microsoft Corporation. All rights reserved.

The Windows operating system and s user Interface are
ol

protected by tr
property rights

. i e - ) NG 252PM
M O Type hereto search At €@ = ma~Gwm) o s )

Appuyez sur Win + X et sélectionnez "Gestion des disques" dans le menu.

Créer un utilisateur admin en Powershell

Recherchez Windows PowerShell, cliquez avec le bouton droit sur le résultat supérieur et choisissez I'Exécuter en tant

qu'administrateur option.

Tapez maintenant la commande suivante et cliquez sur Entrer :

New-LocalUser

Name Enabled Description

admin True Admin account

Add-LocalGroupMember

Lorsque vous aurez terminé toutes les étapes, un nouveau compte admin sera ajouté.



Créer sur un des disques un partage sur le réseau en respectant la méthode AGDLP

La stratégie AGDLP (Account, Global, Domain Local, Permissions) peut étre utilisée sur Windows 11, pas seulement sur les serveurs. Elle
consiste a organiser les groupes de sécurité de maniere hiérarchique pour gérer les autorisations de maniére plus efficace. V ous pouvez créer
des groupes globaux pour regrouper des utilisateurs similaires, puis les ajouter a des groupes locaux spécifiques a un domaine pour définir des

autorisations sur des ressources particulieres.

La création de dossiers partagés enlocal, que ce soit surun serveur ou un ordinateur client, est une pratique courante pour partager des fichiers

au sein d'un réseau local. Cela peut étre fait indépendamment de I'utilisation de la stratégie AGDLP.

Configurer un adaptateur de pont dans VirtualBox, cela permettra a votre machine virtuelle de partager le méme segment réseau que votre

machine héte. Cela signifie que la machine virtuelle aura sa propre adresse IP sur le réseau local

Les étapes pour créer un dossier partagé en local sur un ordinateur Windows 11 :

Cliquez avec le bouton droit de la souris a I'endroit ou vous souhaitez créer le dossier.

Sélectionnez "Nouveau" > "Dossier".

Donnez un nom au dossier.

Cliquez avec le bouton droit sur le dossier que vous venez de créer. Sélectionnez "Propriétés".

Vous devriez apercevoir un bouton qui se nomme « Partage Avancé ». Vous devez cliquer dessus.

Dans la nouvelle fenétre « Partage Avancé » qui s’affiche, vous devez cocher « Partager ce dossier ».

Maintenant, il va falloir déterminer les autorisations. Vous devez cliquer sur le bouton « Autorisations ».

Choisissez Tout le monde.

Vous revenez sur la fenétre précédente sur laquelle vous pouvez confirmer les modifications en cliquant sur « appliquer » également.
Ouvrez |'Explorateur de fichiers. Accédez a I'emplacement réseau.

Vous devriez voir le dossier partagé. Double-cliquez pour y accéder.

RDP

Pour configurer le service RDP (Remote Desktop Protocol) sur un port spécifique, comme le port 35135 sur un systeme Windows 11, suivez

ces étapes :

Ouvrir les paramétres de RDP : Cliquez sur le bouton "Démarrer" et sélectionnez "Paramétres" .Dans la fenétre Parameétres, cliquez sur

"Systeme". Dans la barre latérale, sélectionnez "Connexion a distance".

Activer I'accés a distance : Sous la section "Connexion a distance", assurez-vous que I'option "Autoriser les connexions a distance sur cet

ordinateur" est activée.



Modifier le port RDP : Cliquez sur "Options d'acces a distance". Dans I'onglet "Général", notez le numéro du port actuel.

Appuyez sur Win + R pour ouvrir la boite de dialogue "Exécuter".

Tapez "regedit" et appuyez sur Entrée pour ouvrir 'Editeur du Registre.

Accédez a la clé du Registre suivante : HKEY_LOCAL_MACHINE\SY STEM\CurrentControlSet\ControNTerminal Server\WinStations\RDP-Tcp

CoJ}puter\H KEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server\WinStations\RDP-Tcp

~ © Terminal Server Name Type Data

> 7 Addlns 24| MaxConnectionT.. REG_DWORD 0x00000000 (0)

2 = ConnectionHandler #4)MaxDisconnecti.. REG_DWORD 0x00000000 (0)

- DefaultUserConfiguration #iMaxidleTime  REG_DWORD 0x00000000 (0)

i E{:Da'dwpe Mapping 24 MaxInstanceCount REG_DWORD OXFFFFFTFF (4294967295)
SessionArbitrationHelper | MinEnct- Eqit DWORD (32-bit) Value X
SysPracs 2k|NwWLog)

> T TerminalTypes #4|OutBuf( Velue name

> T Utilities #4|outBufg  PotNumber

> 5 VIDEO #e|OutBufl  value data: Base

> T Wds ab]Passwor 35135 (O Hexadecimal

v WmCStatialns WolPdClass — © Decimal

» 77 Console 24| PdClass|
v RDP-Tcp ab
TSMMRemotingAllowedApps "b::E:L Cances
) V|daoRemut|ngW|ndowNamf 24)PaFiag REG_ DWORD 0x0000004e (78)
TimeZonelnformation
Tom e PdFlag1 REG_DWORD (0x00000000 (0)
Ubpm ab|pdName REG_SZ tcp
5 UnitedVideo ab|PdName1 REG_SZ tssecsrv
S o UsB 88 PortNumber REG_DWORD 0x0000893f (35133)
> usbflags fs|SecurityLayer REG_DWORD (0x00000002 (2)
> usbstor 5| SelectNetworkD.. REG_DWORD 0x00000001 (1)
> T VAN filSelectTransnort  RFG DWORD Ox00000007 (2)

Trouvez la valeur "PortNumber" dans la colonne de droite.

Modifiez cette valeur en décimal pour refléter le nouveau port (35135 en décimal).

Ouvrez une fenétre d'invite de commandes en tant qu'administrateur. Tapez la commande suivante pour redémarrer le service Remote

Desktop :

net stop TermService

net start TermService

Lorsque vous vous connectez a la machine via RDP, spécifiez le nouveau port dans I'adresse IP ou le nom d'héte suivi du port.

Créer un utilisateur standard

Ouvrir le Panneau de configuration : Cliquez sur le bouton "Démarrer" dans la barre des taches.

Recherchez "Panneau de configuration" et ouvrez-le.

Dans le Panneau de configuration, Cliquez sur "Comptes d'utilisateurs”.



[€] Control Panel = ] X

> ~ 4~ [®> Control Panel > v Q| SearchControl Pane £

Adjust your computer's settings View by: Category ~

System and Security .
Review your computer’s status

Save backup copies of your files with File -
History [
Backup and Restore (Windows 7)

User Accounts
®y Change account type

Appearance and Personalization

Network and Internet
o
View network status and tasks 4 1

Clock and Region
Change date, time, or number formats
\I/—.(artiw?re andd Spund Ease of Access
few devices and printers Let Windows suggest settings
Add a device
) Optimize visual display
Adjust commonly used mability settings

Programs
Uninstall a program

SN JIE @

Dans la section "Comptes d'utilisateurs”, cliquez sur "Gérer les comptes".

C%ntrol Panel Home
Make changes to your user account

Manage your credentials

i Make changes to my account in PC settings
Create a password reset disk
Manage your file encryption ®y Change your account name

certificates
‘_y Change your account type

" Configure advanced user
profile properties

Change my environment % Manage another account

variables #p Change User Account Control settings

Dans la fenétre "Comptes d'utilisateurs", cliquez sur "Ajouter un compte" dans la section "Autres comptes".
Choisissez "Je n'ai pas les informations de connexion de cette personne".

Cliquez sur "Ajouter un utilisateur sans compte Microsoft"

Entrez le nom d'utilisateur, le mot de passe, et éventuellement une question de sécurité pour le compte.
Sélectionnez "Utilisateur standard" pour définir le type de compte.

Cliquez sur "Suivant" et suivez les instructions a I'écran pour terminer la configuration du compte.



Choose a new account type for admin

admin
- Local Account
Password protected

© Standard
Standard accounts can use most software and change system settings that don't affect other users or the
security of this PC.

(C) Administrator
Administrators have complete control over the PC. They can change any settings and access all of the files
and programs stored on the PC.

Bitlocker

Afin de pouvoir activer BitLocker sur Windows 11 sans puce TPM, la stratégie locale de la machine doit étre modifiée. Faites un clic droit surle

bouton du menu Démarrer, et dans le menu qui apparait, sélectionnez "Exécuter". Ensuite, tapez "gpedit.msc" et validez.

L'éditeur de la stratégie locale de I'ordinateur s'affichera. Parcourez I'arborescence de la maniére suivante :

Configuration de I'ordinateur - Modéles d'administration - Composants Windows - Chiffrement de lecteur BitLocker - Lecteurs de systéme

d'exploitation.

Change Account Type
<R ’
=/ Local Group Policy Editor

File Action View Help

o nE = BHE T

I Local Computer Policy
~ i Computer Configuration
| Software Settings
| Windows Settings
~ || Administrative Templates
_ Control Panel
_| Desktop
| Network
~| Printers
| Server
~| Start Menu and Taskbar
- System
« ] Windows Components
| ActiveX Installer Service
. Add features to Windows
_| App Package Deployment
| App Privacy
| App runtime
| Application Compatibility
_| AutoPlay Policies

| Biometrics
~ || BitLocker Drive Encryption
e———

Vous allez trouver un paramétre appelé "Exiger une authentification supplémentaire au démarrage". Double-cliquez sur ce paramétre pour le

configurer.

Commencez par cocher|'option "Activé" en haut a gauche, puis cochez I'option en dessous "Autoriser BitLocker sans un module de plateforme

sécurisée compatible (nécessite un mot de passe ou une clé de démarrage sur une clé USB)". Laissez les autres options par défaut et validez.

 Operating System Drives

Require additional authentication at
startup

Setting

E5]| Require additional authentication at startup

Require additional authentication at startup
Disallow standard users from changing the F

Edit policy setting

Requirements:
At least Windows Server 2008 R2
or Windows 7

\i=] Allow devices compliant with InstantGo or H!
\iz| Enable use of BitLocker authentication requi
\iz] Allow enhanced PINs for startup

Description: i=| Configure minimum PIN length for startup
This policy setting allows you to
configure whether BitLocker
requires additional authentication
each time the computer starts and
whether you are using BitLocker
with or without a Trusted Platform
Module (TPM). This policy setting
is applied when you turn on
BitLocker.

\i2] Configure use of hardware-based encryptior
\i=| Enforce drive encryption type on operating ¢
t£] Configure use of passwords for operating sy
\iZ| Choose how BitLocker-protected operating s
\i£| Configure TPM platform validation profile fc
\iz| Configure TPM platform validation profile (v
\iz| Configure TPM platform validation profile fc

Configure pre-boot recovery message and U

Note: Only one of the additional Reset platform validation data after BitLocke
authentication options can be
required at startup, otherwise a v
!Dl\(y error occurs.

Use enhanced Boot Configuration Data valic
I

Extended /| Standard /




& Require additional authentication at startup [m] X

m Require additional authentication at startup

Previous Setting Next Setting
() Not Configured ~ Comment:
© Enabled |
O Disabled
Supported On: - u( jeast Windows Server 2008 R2 or Windows 7

Options: Help:

Allow BitLocker without a compatible TPM This policy setting allows you to configure whether BitLocker
8 (requires a password or a startup key on a requires additional authentication each time the computer starts

USB flash drive) and whether you are using BitLocker with or without a Trusted

Platform Module (TPM). This policy setting is applied when you

Settings for computers with a TPM: turn on BitLocker.

fi TPM st; !
Configure startup Note: Only one of the additional authentication options can be

Allow TPM required at startup, otherwise a policy error occurs.

Configure TPM startup PIN: If you want to use BitLocker on a computer without a TPM, select
. the “Allow BitLocker without a compatible TPM* check box. In this

Require startup PIN with TPM mode either a password or a USB drive is required for start-up.

When using a startup key, the key information used to encrypt
the drive is stored on the USB drive, creating a USB key. When the

Configure TPM startup key:

Allow startup key with TPM USB key is inserted the access to the drive is authenticated and
the drive is accessible. If the USB key i< lost or unavailable orif | |
Configure TPM startup key and PIN: you have forgotten the password thenyou will need to use one

of the BitLocker recovery options to access the drive.

Allrwur c4artim bass amA DIN with TORA

Avec cette modification, vous devriez étre en mesure d'activer BitLocker sur votre PC.

Ouvrez I'Explorateur de fichiers.

Cliquez sur "Ce PC".

Faites un clic droit sur le disque que vous souhaitez chiffrer par Disque local C .

Sélectionnez "Activer BitLocker".

Dans l'assistant BitLocker, choisissez entre "Entrer un mot de passe" ou "Insérer une clé USB" pour le déverrouillage.

Optez pour un mot de passe sécurisé et mémorable.

En cas d'oubli du mot de passe, utilisez une clé de récupération. Sauvegardez-la sur une clé USB, un autre volume ou imprimez-la.

Considérez sauvegarder la clé de récupération dans un endroit sécurisé, comme un espace de stockage en nuage.

Pour une nouvelle installation de Windows, sélectionnez "Chiffrer uniquement I'espace disque utilisé.

Pour un PC existant, choisissez "Chiffrer I'intégralité du lecteur" pour une sécurité renforcée.

Cochez la case "Nouveau mode de chiffrement" et choisissez le chiffrement XTS-AES.

Décochez "Exécuter la vérification du systéeme BitLocker" pour éviter des problemes avec la protection par mot de passe.



Cliquez sur "Démarrer le chiffrement."”

Surveillez la progression du chiffrement dans le centre de notifications.

Une fois terminé, le disque affichera une icone BitLocker active dans I'Explorateur de fichiers.

Redémarrez le PC et saisissez le mot de passe pour déverrouiler le lecteur avant le démarrage de Windows. Vous pouvez utiliser Chocolatey
pour installer les logiciels suivants en utilisant la ligne de commande. Assurez-vous d'exécuter ces commandes dans une invite de commandes

ou un terminal avec des droits d'administrateur. Voici comment installer chacun des logiciels mentionnés :

Flux :

choco install flux

Visual Studio Code (VSCode) :

choco install vscode

Brave :

choco install brave

TeamViewer :

choco install teamviewer

LibreOffice :

choco install libreoffice-fresh

Remoteng :

choco install remoteng



